財團法人中華民國證券櫃檯買賣中心
109年第2季查核證券商財務業務內部稽核作業常見缺失彙總表
	缺        失        內        容

	1、 證券商對客戶評估洗錢及資恐風險時，未就提供客戶之產品及客戶之交易方式等風險項目納入風險評估項目。

	2、 證券商未利用資訊系統輔助發現疑似洗錢或資恐交易。

	3、 證券商未於資訊設備報廢作業程序訂定授權軟體移除程序，以利其執行銷毀作業之遵循。

	4、 證券商有未依規定時限輸入投資人違約資訊之情事。

	5、 權證發行人就所發行認(購)售權證之報價，有影響市場價格公平性及損及投資人權益之情事。

	6、 證券商電話錄音設備發生故障或作業疏漏時，未於事實發生之日起二日內將其原因事實及改善情形向本中心申報。

	7、 證券商之防火牆進出紀錄及其備份未依規定至少保存三年。

	8、 證券商之網站、伺服務、網路芳鄰、路由器、交換器、作業系統及資料庫等軟硬體設備，有使用預設或簡易帳號密碼之情事。

	9、 證券商未定期審查並檢討久未使用之使用者權限。

	10、 證券商之個人端電腦(營業處所內供投資人共用之電腦或攜帶型電腦)及網路伺服器端電腦未安裝防毒軟體並及時更新程式及病毒碼。

	11、 證券商未訂定委外人員帳號權限申請程序，且權限管理有欠妥適。

	12、 證券商之遠端連線維護未進行適當之控管(如：留存連線紀錄或重設其登入之密碼等)。

	13、 證券商之行動應用程式使用者帳號及存取權限，未定期審查並檢討久未使用之使用者權限。

	14、 證券商之官方網站提供連結供投資人連至證券商外之社群媒體時，未出現提示視窗告知使用者該連結非證券商本身之網站。


