財團法人中華民國證券櫃檯買賣中心
110年第3季查核證券商財務業務內部稽核作業常見缺失彙總表
	缺        失        內        容

	1、 興櫃股票推薦證券商使用興櫃股票電腦議價點選系統，於營業日交易時間內，未就其推薦之一般板股票負連續報價之義務及未本於專業判斷履行報價義務。

	2、 證券商辦理洗錢防制作業，有未對法人客戶之高階管理人員執行姓名檢核之情事。

	3、 證券商之防制洗錢及打擊資恐督導主管未依規定參加教育訓練並取得資格。

	4、 證券經紀商之客戶發生違約情事，未於客戶違約之次一營業日委託其他證券經紀商代為反向處理。

	五、資通安全部分：

	    (一) 證券商資訊安全人員之資安專業課程訓練時數未達內部控制制度規定之時數。

	    (二) 證券商與委外廠商簽訂之契約內容未包含資訊安全協定及對委外廠商資安稽核權等條款。

	    (三) 證券商未依測試計畫請應用系統使用單位共同測試，並記錄所有測試經過及結果。

	    (四) 證券商未訂定委外人員帳號權限申請程序，且其權限管理有欠妥適。

	    (五) 證券商之防火牆進出紀錄及備份資料未依規定至少保存三年。

	    (六) 證券商未每年定期檢視防火牆存取控管設定，及留存相關檢視紀錄。

	    (七) 證券商之報廢硬碟未實質銷毀或實施安全性覆寫程序，以確保報廢之電腦硬碟及儲存媒體儲存之資料不可還原。

	    (八) 證券商透過網際網路使用管理帳號登入重要系統時，未採用多因子認證機制。

	(九) 證券商未定期審查並檢討久未使用之使用者權限。

	(十) 證券商資通安全存取控制密碼管理作業，未能全面使用優質密碼設定，或未能定期(三個月)更新密碼。

	(十一)證券商未建立最高權限帳號管理辦法或未留存相關使用紀錄。

	(十二)證券商資訊系統之帳號密碼輸入錯誤次數達三次，未依規定中斷連線。

	(十三)證券商辦理網際網路下單業務，未依規每半年至少執行一次網路系統外部弱點掃瞄作業。

	(十四)證券商網站之客戶查詢個人資料專區，未使用加密傳輸機制(例如：SSL)。


