財團法人中華民國證券櫃檯買賣中心
108年第4季查核證券商財務業務內部稽核作業常見缺失彙總表
	缺        失        內        容

	1、 證券商內部稽核單位未就洗錢及資恐風險評估與防制洗錢及打擊資恐計畫是否符合法規要求並落實執行及防制洗錢及打擊資恐之有效性，執行專案查核並提具查核意見。

	2、 證券商之既有客戶發生客戶背景資訊重大變動之情事時，未依規更新審查資料。

	3、 證券商未對國籍屬貪腐程度較高國家之客戶，給予不同程度之風險考量。

	4、 證券商未對弱點掃瞄所辨識出之潛在系統弱點，評估其風險或安裝修補程式、執行複測，並留存紀錄。

	5、 證券商網站查詢個人資料未使用加密傳輸機制。

	6、 證券商對投資人之徵信資料未確實評估，建立其適當之單日買賣最高額度。

	7、 證券商未訂定物聯網設備安全控管辦法，且未更新物聯網設備之預設密碼。

	8、 證券商未記錄網際網路委託投資人之網路位址(IP)及電子簽章。

	9、 證券商未定期對電腦系統及資料儲存媒體進行病毒掃瞄。

	10、 證券商未依證券業務借貸款項操作辦法辦理借貸款項業務。

	11、 兼營債券業務金融機構尚未取得自行買賣外國債券資格，即逕行辦理自行買賣外國債券業務。


