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網購消費需求攀升，網路攻擊數量也隨之攀升，網家從內部架構、風
險評估、系統升級等面向著手，防範任何可能的資安風險 

 

企業概述 

網家為一綜合網路服務商集團，業務涵蓋電子商務、金融科技及入口

網站等網路服務。網家持續強化服務創新與商品深度，結合供應商開

發與管理、商品資訊管理、金流物流與客戶服務，並積極導入大數據

科技優化整體倉儲的自動化設備，旨在為消費者帶來更優質的網路購

物體驗。 

 

案例描述 

 資訊安全措施 

為深化資訊安全防範並落實制度化規範之具體作為，網家訂立完整的

資安管理政策，從系統面、技術面、程序面評估資訊安全風險，依據

風險高低、發生機率、影響層面與規避風險所需成本等多方考量來訂

定處理的優先等級，明確識別業務與資安造成衝擊的重大風險，並透

過PDCA（Plan-Do-Check-Act的簡稱）循環管理的方法論，確保風險

降低的有效性，建立符合客戶需求、最高規格的機密資訊保護服務。

同時建構多層資安防護措施，持續導入資安防禦技術，建立包含
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Identify識別、Protect防護、Detect偵測、Respond回應、Recover復原

能力的資安監控與維運機制。 

在資訊科技的發展下也伴隨許多資訊安全風險。網家建立了一套完整

的網路及電腦安全防護系統，並透過存取控制、資產管理等措施，控

管或維持公司營運、資料庫安全管理等重要企業運作的功能。依據網

家資訊安全風險分析評估，網家的潛在風險主要來自任何第三方進階

持續性的網路攻擊。 

針對資安事件的通報與處理流程，網家訂有「事故通報暨緊急通報程

序」，以系統化方式整合通報、判讀與分析、處置、檢討與改善等一

系列流程，確保能在資安事件發生時以最迅速且適切之方式解決，防

堵類似事件再次發生。網家在2022年並未發生任何資料洩露、失竊或

遺失客戶資料之事件，而網家仍將持續落實內部資安策略，以保障公

司資訊安全與客戶權益。 

 

 客戶資料保護 

為維護消費者的個人隱私，網家依循內部訂定之《會員服務使用條款》

與《隱私權聲明》進行客戶資料保護，其中隱私權聲明及其所包含之

告知事項，僅適用於本公司所擁有及經營的網站與行動應用程式。除

非事先說明或為完成提供服務或履行合約義務之必要、依照相關法令



規範或主管機關來函等特殊情況，否則網家不得將足以識別使用者身

分的個人資料提供給第三人或移作蒐集目的以外之使用。因此，2022 

年度涉及行銷、客戶管理與服務、提供網路購物及其他電子商務服務、

保護當事人及相關利害關係人之權益、售後服務、辦理贈獎活動以及

經營合於營業登記項目或組織章程所定之業務等次要目的營業行為

之會員人數，共計0人。此外，為推行電子商務相關業務，網家可能

藉由使用者註冊資訊暨消費行為紀錄，蒐集客戶的行為資料與個人識

別資訊，並在遵循資料安全之情況下，有條件地評估有利推進公司業

務之商業行為。除此之外，網家針對資訊生命週期的各階段也訂有明

確的規範，更多詳細內容可參考「PChome Online網路家庭TM會員服

務使用條款」與「隱私權聲明」。 

 


